PASSES PER A MODIFICAR LA FIRMA ELECTRONICA

1. Hem de tenir instal-lat el programa AutoFirm@. Es més flexible que IBKey i és una de les
aplicacions normalitzades de I'Ajuntament. Es pot instal-lar i emprar amb facilitat, i permet, per
exemple, canviar el text originari per un que estigui en catala.

1.1. Si no el tenim hem d’obrir el navegador Internet Explorer...

el | @ O

...i anar a I'adreca https://usuaris.palma.cat

f_.': Accés Gestid d'usuaris | Suport técnic del servg

@———HJE - |§, https: //usuaris. palma. cat/usuzris/

J <= Favoritos ‘ 50 & | Seqgfdadly Control de Acce

@ Acces Gestio d'usuaris | Supor ic del servei i segu

1.2. Seleccionam “Aplicacions”:

" Suport técni'c del servei i seguretat Tl
‘@ ' GESTIO D’USUARIS

22 Aplicacions

Peticions

Usuaris

1.3. Feim “login”:

interna de l'ajuntament

< Tornar



1.4. Seleccionam “Firma electrdnica -AutoFirm@”:

/' Firma Electrénica - CAIB IBKEY 114 114 cAIB No
fi  Firma Electrénica - Médulo Criptografico TC-FNMT 20 FNMT No
< Gimp (Windows 7 o superior) 2.10.12 GNU No
< Gimp (Windows XP) 2822 GNU No
B cu 7.30 SAP No
% 1M1 Aplicacions Oracle - Produccis - 2.0.0.2 2002 e No
& Internet Explorer 11 Windows No
|4/ Java JRE Convivencia sul44 Orade No
¢ Lanzador de aplicaciones Oracle (DESARROLLO) 11 e No
@ Microsoft OneDrive 20.084.0426.... Microsoft No
W Microsoft Teams Microsoft No
NAPS2 (Windows 7 o superior) 582 No
@ PAE Firma electrénica - Autofirm@ G
Aplicacion de firma electrénic por el Ministerio de Haciendayy. Publicas, Al poder ser ejecutada desde el navegador, permite la fima en péginas de Administracin Electrénica cuzndo se requiere la firma en un procedimiento administrative,

Disporible para sistemas Windows 7, Windows 10,

Mas detalles

1.5. Confirmam

INSTALACION DE APLICACION x
o ;Estd sequro de que desea instalar la
aplicacion seleccionada?

La aplicacin se descargara en el equipo mientras sigue
trabajando. Puede usar el Centro de software para realizar el
sequimiento del progreso de la instalacién.

Es posible que sea preciso reiniciar para completar la

instalacién, E i

1.6. Esperam, sense tancar Internet Explorer, el missatge

instal-lacio.

E® Centro de software
1
‘% La instalacién de software se comp
PAE Firma electronica - Autofirm@ 1.6.5
El software se instald correctamente y ya se puede usar.
ACEPTAR

=

ML

2. Com firmar documents de PDF amb AutoFirm@

2.1. Obrim el programa AutoFirm@

Ial IPHLTDSUT L AHILE ERLET 2UUS

que confirmi que s’ha completat la



2.2. Inserim la targeta de firma al lector del teclat i seleccionam “Usar cualquier certificado”
sctor de tarjetas y pulse el botén "Contin

3| DNIe ni el lector de tarjetas durant la ejecucidn

[ Continuar con DNIe ]l Usar cualqu'iercertiﬁcado J

2.3. Obrim o arrossegam el fitxer PDF que hem de firmar.

(B AutoFirma v1.6.5 oy [ 3]
Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros gue se encuentren en su disco duro.

Cuando firma electrdnicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DN, su nombre y apellidos o incluso informacian sobre su situacidn laboral si utiliza un certificado profesional. Consulte las
politicas de seguridad y proteccidn de datos de los receptores de losficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucidn de este programa.

Seleccionar ficheros a firmar @

Pulse el boton o arrastre ficheros o directorios a este area

Eirmar

2.4. Seleccionam “Hacer la firma visible dentro del PDF” i pitjam “Firmar”.

=

Archivo Heframientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DNI, su nombre y apellidos o inclusoe informacidn sobre su situacidn laboral si utiliza un certificade profesional. Consulte las
politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositive criptografice USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar |a ejecucién de este programa

Seleccionar ficheros a firmar

ple de contracte.pdf Ver Fichero

:\Personall
Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe POF
a lltima modificacién: 26 de noviembre de 2020 12268

fio: 22 KB
@ Hacer |3 firma visible dentro del PDF
g

Insertar una marca visible dentro del PDF

W@

2.5. Seleccionam la pagina on volem la firma, marcam el rectangle que la contindra arrossegant el
ratoli (fer clic a un raco del rectangle i, sense amollar el botd, anar al racé oposat) i pitjam
“Siguiente”.



() Propiedades de Ia firma visible PDF x|
Posicién de firma

Inserte o seleccione el rea de firma visible.

X 8 ¥: 84 Anchura: 101 Altura: 12

| == || = |Pagina2de 2 (escala: 43%) =

¢ S\gu\ente-\ | Cancelar

2.6. A “Propiedades de la firma visible” adaptam el text que apareix a “Texto de la firma” i el
canviam, per exemple, per “Firmat per Joana Llodra Martinez [substituint SSSUBJECTCNSS, que
incorpora l'identificador del certificat, generalment el nostre nom en majuscules, comencant pel
llinatge, seguit pel DNI] dia SSSIGNDATE=dd/MM/yyyySS, amb un certificat emés per S
SISSUERCNSS”. També podem triar la lletra que farem servir. Aquestes opcions es poden desar per
als usos futurs del programa (Si “Recordar configuracidon” esta activat). Per a continuar, feim clic a
“Aceptar”.

(E) Propiedades de la firma visible PDF |
Vista Previa

Fisasst pes Joaaa Llodsa Martmaes dia SSTIGND ATE /Ay yySS, amh ua cestificat ez per 3317

La previsualizacidn puede diferir del resultado final. Consulte |a pagina de
ayuda para conocer |as palabras clave para introducir informacidén del
certificado.

Configuracién de firma

Imagen de firma:

Examinar Limpiar
Texto de lafirma:
Firmat per Joana Llodra Martinez dia $$SIGNDATE=ddMMyyyy$$, ambun [+

cerificat emés per $3ISSUERCNSS
¥
‘Tl.mes Roman c 'J 12 B'
"]

Cw L w Jl s J = Jmuw 9

E] Recardar configuracidn

$

{ Restaurar configuracidn por defecto J [ Aceptar J [ Cancelar J




2.7. Seleccionam el certificat i feim clic a “OK”.

Dialogo de Seguridad

x|

Seleccione un certificado @

Confirme el certificado pulsando Aceptar. Si no es este &l certificado que desea usar
pulse Cancelar.

: LLODRA MARTINEZ JOANA - DNI 123456787
| Emisor: AC Administracién Publica. Uso: Firma y autenticacién
M Valido desde: 13/06/2019 hasta 13/06/2021

Haga clic agui para ver las propiedades del certificado

> (o) (oo

2.8. Introduim el pin i feim clic a “Aceptar”.

Tarjeta inteligente: Introduccién de PIN

=

| EJ Por favor, introduzca el PIN de la tarjeta para leer los
g— certificados del fitular_ Intentos restantes: 3

|| Recordar conirasefia durante la sesion

o> tepiar | | Ganceir

2.9. Ajustam el nom i desam.

(@ Guardar fichero firmado

|
D () (o) &) s

Look In: [[ﬁ contractes

D Exemple de contracte pdf

File Name: Exemple de contracte_signed.pdf @

Files of Type {DucumsnlusAduba PDF (*.pdf)

]
$ Cancel

2.10. Si el procés ha anat bé, ja podem sortir del programa.

(@Autﬂﬁrma v1.6.5 - Exemple de contracte_signed.pdf
Archiva Herramientas

Proceso de firma completado satisfactoriamente

Lafirma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe

comprobar ademas la validez de los certificados usados. Para ello, puede validar esta u otras firmas
electrdnicas en: httpsJivalide.redsara.es/,

Fichero firmado

D\Personalicontractes\Exemple de contracte_signed.pdf

Verfichero

3. Revisid del document firmat

3.1. Cal obrir el document amb Adobe Reader. Si fent doble clic damunt el document s’'obre amb

un navegador (Chrome o Firefox), I'obrim amb el boté dret del ratoli i seleccionant “Abrir con /
Adobe reader”.



% Exemple de contractesigne Firefox HTML Docu...
Abrir
() Generar huella digital con AutoFirma
@ Firmar con AutaFirma
Fitmna electrinica
7-Zip b
CRC SHA 3
[ Edit with Matepad++

] YT N

Escanear con Sophos Anti-Yirus @ Firefox
Restaurar versiones anteriores 4z aMU Image Manipulation Pragram
e

3.2. Comprovam que la firma apareix on voliem i que a la part de dalt de la finestra apareix el
missatge “Firmado y todas las firmas son validas” i el botd “Panel de firma” per a veure els detalls
de la firma.

EEHEI‘I‘ID'E de contracte_signed.pdf - Adobe Reader =]
Archivo  Edicion  Yer Ventana Avuda x
J E!ﬁ |_| ﬁ%’ * £ ‘ =) (o) | 92,1% | > | ﬁ @ | ..": = Rellenar ¥ firmar . Comentario
I—@ Firmade y todas fas firrnas son wilidas. %ﬂ Panel de firma
I _ N\
ﬁ gestionat durant el perfode de durada del contracte i per a liquidar-lo en termes B
economics.

Com a prova de conformitat, firmam aquest contracte en dos exemplars.

Palma, 25 de novembre de 2019

Per " Ajuntament de Palma Per Reconstruccions Patrimonials SL

Fmmat per Joana Llodra Martinez dia 26/11/2020. amb un certificat emés per AC
Admimstraci6n Pablica




